Cyberbezpieczennistwo podczas nauki zdalnej — najwazniejsze zasady dla ucznia

1.

Nie przekazuj haset, koddéw itp. obcym osobom, kolegom, znajomym zwiaszcza
z Internetu; z tych haset i kodéw korzystasz Ty, rodzice lub Twoi opiekunowie.

Podczas pracy z wykorzystaniem zdalnego nauczania badZz pod opiekg rodzica Ilub
odpowiedzialnego opiekuna.

Nie nagrywaj, nie gromadz, nie przesytaj innym materiatdw zwigzanych z lekcjami
prowadzonymi zdalnie — narusza to prawo ochrony danych osobowych.

Nigdy nie umieszczaj nielegalnych, niesprawdzonych informacji.

Szanuj innych uzytkownikéw Internetu; traktuj ich tak, jak chcesz, zeby oni traktowali Ciebie.
Nie ujawniaj adreséw poczty elektronicznej, danych osobowych i teleadresowych innych
0s6b ani innych danych i wiadomosci z zakresu ich zycia prywatnego.

Jezeli odpowiadasz lub odpisujesz na wiadomosci, dbaj o poprawnosé i czystos¢ jezyka
swoich wypowiedzi; stosuj zasady ortografii i interpunkcji.

Unikaj pisania wytacznie WIELKIMI LITERAMI — w Internecie oznaczajg krzyk.

Podstawowe zasady dla Rodzica - aby nasze dzieci mogty czuc sie bezpiecznie, korzystajac z sieci
i uczac sie w domu

LN WNRE

Korzystanie z oprogramowania antywirusowego.

Otwieranie wiadomosci tylko od znajomych oséb, wychowawcy, nauczycieli.
Ostrozne pobieranie plikéw z sieci.

Unikanie klikania w nieznane linki i zatgczniki w wiadomosciach e-mail.
Niepodawanie w sieci danych osobowych ani haset, niewysytanie swoich zdjec.
Ochrona swoich kont np. na serwisach spotecznosciowych.

Stosowanie trudnych do odgadniecia haset, ktére sg kombinacja liter i cyfr.
Czytanie regulaminéw korzystania np. z portali.

Sprawdzanie, czy strona, do ktdrej sie logujemy, ma zabezpieczenie SSL.

W edukacji zdalnej wykorzystywane sg kamerki internetowe, by nauczyciel widziat ucznidow. Widzi on
nie tylko twarz ucznia, ale i wszystko co znajdzie sie w polu widzenia kamerki. Naturalnym jest wiec
takie przygotowanie miejsca zdalnej nauki, by kamery nie rejestrowaty aktywnosci innych
domownikdéw czy tez czesci mieszkania, ktére nie powinny by¢ upublicznione.



